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1. Etat des lieux sur les nouvelles obligations réglementaires

O Le texte du décret n°2008-468 du 19 mai 2008

& Les points importants a retenir
a Quelles sont les implications pour les Mutuelles a ce jour ?

Q Les nouvelles obligations réglementaires francaises en matiere
de controle et de gouvernance :

Y Vers une phase « transitoire » et « préparatoire » a lapplication
des futures obligations de « Solvabilite II »

& La création d'un comité daudit (nouvelle obligation en 2009)

d Les enjeux pour les Mutuelles et Unions
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1. Etat des lieux sur les nouvelles obligations réglementaires

Q La rédaction du rapport de controle interne : Le cadre
proposeé par le SFG (Systeme Fédéral de Garantie)

1. Conditions de préparation et d’organisation des travaux du conseil
d’administration

1.1. Organisation et fonctionnement du conseil d’administration
1.2. Limitations des autorisations données par le CA

2. Présentation du dispositif de controle interne
2.1. Dispositions générales

2.2. Organisation du contrdle interne au sein de la Mutuelle
2.3. Dispositif méthodologique du controle interne

2.4. Processus décisionnels et risque de conformité

2.5. Risques d’assurance

2.6. Risques liés aux placements financiers

2.7. Risques opérationnels

2.8. Controle interne sur l'information financiere

2.9. Autres éléments du contréle interne

2.10. Evaluation du contrdle interne
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1. Etat des lieux sur les nouvelles obligations réglementaires

3 Rédaction du rapport : Proposition d'une méthodologie

1. A partir du cadre légal, définir pour chaque partie du rapport les
informations nécessaires disponibles (statuts, procédures de délégation,
procédure interne, reglement intérieur, etc..) et les responsables de
services concernes

2. Informer les différents responsables de la nouvelle obligation (délais,
décret, cadre proposé par les organes de place) et définir avec eux les
parties du rapport pour lesquelles ils devront apporter leur contribution

3. Accompagner chaque responsable dans la rédaction de ses parties
4. Consolidation des résultats et rédaction du projet de rapport

5. Réalisation d'une pré-validation d'un projet de rapport au sein de la
direction générale et/ou du bureau

6. Consultation de votre commissaire aux comptes pour validation (la loi ne
prévoit pas I'’émission d’un rapport du CAC sur votre rapport)

7. Transmettre au Conseil d'administration le rapport

8. Approbation du rapport en Conseil d'administration (apres prise en compte
des modifications si nécessaire)

9. Transmission du rapport a l'autorité de controle (ACAM)
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2. Comment appréhender et réaliser I'évaluation du controle interne ?

Q Le contrdle interne ? (une proposition de définition)

Y Le systeme de controle interne est I'ensemble des politiques et
procédures mises en ceuvre par la Direction dune entité en vue
dassurer, dans la mesure du possible, /a gestion rigoureuse et
efficace de ses activites

& Les précisions du décret sur les dispositifs de controle interne a
mettre en place

Q Quels référentiels utilisés pour mettre en place le controle
interne ?

& Le référentiel le plus utilisé : le COSO

& Coso : Définition et méethodologie
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2. Comment appréhender et réaliser I'évaluation du contréle interne ?

Q Maitriser les enjeux du contrdle interne et de la gouvernance :

S

S

& &

Augmenter ['efficacité et le controle des opérations (v compris les
activités externalisées)

Renforcer la formalisation des processus concourant aux dispositifs
de controle interne

Créer une culture de controle interne au niveau de la Mutuelle

Adapter et mettre a jour les processus au gré des changements
organisationnels, structurels et réglementaires

Renforcer la sensibilisation aupres des administrateurs de leurs roles
et responsabilités

Modéliser, evaluer et suivre les risques
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2. Comment appréhender et réaliser I'évaluation du contréle interne ?

O Appréhender et évaluer le controOle interne

% Les trofs grandes étapes .
1.

Réaliser un état des lieux de I'organisation et des risques (cartographie des
risques)
A. Comprendre et recenser les activités

B. Identifier et évaluer les risques
C. Apprécier le dispositif de controle interne

D. Finaliser la cartographie des risques

Mettre en ocsuvre les recommandations et les axes d’amélioration issus de la
cartographie des risques

Mettre en place un dispositif de controle et de suivi du controle interne
A. Actualisation des dispositifs de contréle interne

B. Mettre en place un dispositif de controle et de vérification

C. Dispositif de communication au Conseil d’administration

Ces étapes permettent aussi de compléter les procedures de controle
Interne existantes
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2. Comment appréhender et réaliser I'évaluation du contréle interne ?

d Exemple

e 1¢re phase : recensement des activités

Fonction stratégique I-onction opérationnelle Fonctio n support

/N N\ /N L\

Autres .... Autres ...

Autres ...
Sous =S Autres
processus processus 4 77

Mode
opératoire

Mode
opératoire

Autres .....

o Exemple d'une cartographie pour la fonction stratégique
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3. Les facteurs clés du succes et les pieges a éviter

3.1. Les facteurs clés de succes
& Dans la mise en place du contrdle interne

s Dans l'evaluation du contrdle interne

3.2. Les pieges a eviter

Y Dans la mise en place et I'évaluation du contrdle interne
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4 & 5 Expériences dans la mise en place du rapport de controle interne

[ SCA Consult, cabinet conseil au sein de Mutuelles sur les

aspects informatiques

O Fiducial Audit, cabinet conseil sur des missions
d’accompagnement dans la mise en place et I'évaluation du
contrOle interne au sein de Mutuelles

& Les constats dans les Mutuelles ayant deja rédigé leur 1er rapport
de controle interne au 21 novembre 2008

& Nos retours d'expériences dans nos missions :

D’assistance a la rédaction d’un rapport
D’évaluation des dispositifs de controle interne

D’accompagnement dans la formalisation des dispositifs de
controle interne
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4. Expériences dans la mise en place du rapport de controle interne SC.A. Consult

CONSEIL EN MANAGEMENT

1. Particularités du controle interne des systemes informatisés

O L'adaptation au contexte des systemes automatisés

Des objectifs fondamentaux... >> . aux obijectifs spécifiques en milieu informatisé >

e La protection, la sauvegarde e L'alignement entre le SI et les besoins de la Direction

du patrimoine e La ?uallte des protcessus(.j mfolrmathuest (quallﬁgatlon des
iy . - systemes, conceptions, développements, maintien en
e La qualite de l'information andltlon operatll:())nnelle ) PP

* L'application des instructions de 4 | 3 protection des équipements (locaux informatiques,
la Direction infrastructures, réseaux, postes de travail...)

 L'amélioration des performances e La protection des données (sauvegardes...)
 La continuité d’exploitation (plan de secours, plan de
reprise d'activité...)
e La qualité des informations restituées et la fiabilité et la
qualité de leurs diffusions
e La maitrise du SI par les utilisateurs

e La qualité et la fiabilité des controles informatisés
(information unitaire, flux de données...)

e La gestion des autorisations (paramétrages...)
e La gestion des risques informatiques
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4. Expeériences dans la mise en place du rapport de controle interne SC.A. Consult

CONSEIL EN MANAGEMENT

1. Particularités du controle interne des systemes informatisés

O La prise en compte de risques spécifiques liés aux systemes

informatisés, notamment :

e L'insuffisance des indicateurs permettant de piloter et maitriser les systemes
informatiques (nombre d'incidents...)

e L'exces de confiance dans les systémes ou des applications traitant incorrectement
des données ou traitant des données incorrectes

e L’accés non autorisé a des données pouvant entrainer I'altération ou la destruction
d'informations, I'enregistrement de transactions frauduleuses ou le passage
d'écritures comptables erronées

e Les droits d’acces accordés au personnel informatique incompatibles avec les
principes de séparation de fonction

e La modification non autorisée de données de référence, de paramétres, de
programmes

e L'incapacité a apporter les évolutions réglementaires requises dans les systemes

e Une piste d'audit incompléte (non conservation des données nécessaires ou difficultés
d'accés a ces données)

e La répartition incompléte de la responsabilité des contrbles entre le personnel
informatique et le personnel « métier », voire les sous-traitants dans le cas d'une
externalisation de tout ou partie des activités informatiques
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4. Expériences dans la mise en place du rapport de controle interne  SC.A. Consult
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2. Evaluation du contréle interne - Démarche

O L'évaluation du controle interne dans un contexte informatisé s’inscrit dans la
démarche générale présentée précédemment :

L1 (2, ©

Réaliser Mettre en place
un état des lieux Mettre en ceuvre les un dispositif
de I'organisation recommandations de contrdle et
et des risques issues de de suivi
(cartographie la cartographie des dispositifs
des risques) de contrdle interne

‘ Par la ‘

A adapter au ' realisation ‘ A adapter au
contexte spécifique d’un audit contexte spécifique

des systémes informatique des systémes
informatisés informatisés
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4. Experiences dans la mise en place du rapport de controOle interne S.C.A. Consult
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2. Evaluation du contréle interne - Démarche

O L'audit informatique permet de contrdler les dispositifs mis en place dans le
cadre du contrdle interne

O L'audit informatique adresse 3 thématiques :

- Evaluer les modalités de fonctionnement de /a
PR gouvernance du ST
S 1' r'aT eg e - Mesurer /'alignement du systéme d'information
avec la stratégie de la mutuelle

i N f or maT | q ue - Apprécier |'efficacité du systeme par rapporit
L ) aux codts (investissements et fonctionnement,)

@ N

- Evaluer /'organisation informatigue dans son

F on Cf | on ensemble

- Identifier la maturité des processus de /'activité

i n f orm GT | q ue informatigue (prlotage, projet, production)
A

* Evaluer les conditions de production

I m p I é men Tation * Veérifier les contréles présents dans les
. . applications
N f orm a‘l‘ | q ue * Analyser les données (intégrité, complétude,
frabilité)
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4. Experiences dans la mise en place du rapport de controOle interne S.C.A. Consult
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2. Evaluation du contréle interne - Démarche

O Les référentiels

Evaluer et surveiller
le ST

Gérer et faire évoluer

Assurer le fonctionnement
et la sécurité

Conduire les projets SI

Les soirées thématiques de Fiducial Audit
Jeudi 5 février 2009

- - - - -
17



4. Experiences dans la mise en place du rapport de controle interne S.C.A. Consult
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4.3. Les conditions de réussite

S
S

Associer les equipes informatigues au plus tot pour sassurer de leurs
disponibiliteés
Identifier les domaines a fort niveau de risque pour éviter de ne

controler gue « la ou se trouve la lumiere » et de laisser de cote
« les zones d'ombre »

Apprehender le controle interne du systeme informatisé aussi bien
au niveau de ses composants technigues elementaires, guau niveau
de leur intégration les uns aux autres

Sassurer de la cohérence entre 'environnement de contrdle interne
« métier » et 'environnement de controle interne « informatisé »

Mener une analyse détaillée pour « pousser » [analyse a un niveau
suffisant permettant d'évaluer les controles mis en place et restituer
les résultats de maniere « accessible » en mettant en exergue les
points clés

« Pousser » les murs du systeme informatisé en associant les
partenaires et les sous-traitants pour evaluer la continuité du

controle interne
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5. Expériences dans la mise en place des processus et du rapport S
de controle interne FIDUCIAL

AUDIT

Quelques points d’attention :

e Rédaction des procédures trop souvent limitée a quelques processus
metiers ou comptables

o Insuffisance de formalisation dans les travaux de controle
e Controles parfois pas assez adaptés a la couverture des risques

e Sous estimation des temps nécessaires a la formalisation des
dispositifs de controle interne et aux phases de verifications

o Etre tres vigilant sur I'actualisation des dispositifs de contrdle interne
apres la phase de mise en place et de formalisation (faire «vivre» les
dispositifs est primordial)
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6. Conclusion générale

Q La rédaction du rapport de controle interne imposeée par les
textes nécessite :
& Un engagement fort de la Direction et de I'ensemble des collaborateurs
% Des compétences
% Une méthodologie

Q La mise en place du rapport de controle interne doit étre vécue
comme une opportunité pour la mutuelle :
& Renforcement des principes de bonne gouvernance

% Renforcement de la communication (passage d’une culture orale a
I"écrit) a I'ensemble des membres du Conseil d’administration du
fonctionnement de la Mutuelle et de la gestion des risques

% Faciliter les processus de développement
% Améliorer la productivité

Q La rédaction du rapport de controle interne et des procédures
doit s'inscrire dans un axe d’amélioration et d’é@volution continu
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